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个人安全注意事项

介绍
美国继续面临着针对个人或组织的有针对性的暴力威胁环境，这些暴力体现个人、政治或意识形态的不满。旨在挑拨离
间、塑造公众情绪甚至鼓励针对个人的暴力行为的错误信息宣传活动进一步加剧这种情况。为了减少与关键基础设施
的所有权、运营和维护相关的人员面临的威胁，网络安全和基础设施安全局 (CISA) 建议采取以下详细说明的基本安全
措施。

行为指标
关键基础设施所有者及其人员可以通过保持警惕并报告个人可能表现出的可疑行为来降低成为攻击受害者的可能性，
包括：

表达或暗示暴力威胁

延长兴趣或以不寻常或隐蔽的方式拍摄人或基础
设施的照片

在没有合理解释的情况下徘徊

以隐藏或隐藏的方式放置无法解释的电线或其他明显
类似炸弹的组件物体或包裹，并丢弃或离开该区域

以伤害、骚扰或恐吓为目的在网上发布个人身份信息

未经授权的人试图进入禁区或冒充授权人员

询问有关业务功能、安全性或员工的具体问题

避开安全人员或系统

个人安全措施
应用基本的安全措施可以加强对关键基础设施的保护并减轻对人身安全的威胁。

了解周围环境和附近的活动

限制數字平台中的個人信息共享。

在公共场合隐藏个人身份信息和工作凭证

让值得信赖的人知道你要去哪里，尤其是在日常活动之
外，以及您计划何时返回

改变可预测的例行程序，例如上班、上学或礼拜场所
的时间和路线

待在光线充足的公共区域并避开偏僻的街道

避免让个人物品无人看管，即使是几分钟

有手机可以拨打紧急电话

携带简单易用的防护工具，例如胡椒喷雾和明亮的手电
筒。如果你随身携带，确保设施允许此类设备进入。

制定个人或家庭应急行动计划

独自行走时避免发短信或长时间使用手机

在搬运物品时保持免提携带物品可能会导致进一步的
漏洞

避开可疑包裹，并识别可疑爆炸装置的潜在指标去通知执法

寻求帮助—联系保安或请同事护送上车

将车停在光线充足且有人值守的区域；使用地下和封闭
式停车场时要小心

如果被跟踪，前往最近的公共集会地点、警察局或消防部门

相信直觉并在决策中果断; 如果感到受到威胁，请向他人
或警察寻求帮助
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有关威胁的持续信息，访问国家恐怖主义咨询系统 [National Terrorism Advisory System] 网页  
dhs.gov/national-terrorism-advisory-system 。

访问 cisa.gov/hometownsecurity 获取更多资源。
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